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SPOOFING NAPADI

Predmet: Bezbednost aplikacija
Predavac: dr Dusan Stefanovic
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ODAKLE NAPADI VREBAJU

A

Switches

Firewalls Routers

>

Edge and DMZ Core and Distribution Access

* Painja sistem inZenjera okrenuta je napadima koji dolaze spolja Sto potvrduje grafik iznad

PRIMERI %E-;-E @ w :'.‘ &] @ @

KONTROLA  Perimetarski firewall Segmentacija (VLAN) Interni firewall NAC / 802.1X Port Security Endpoint zastita Zero Trust
IPS/IDS, VPN ACL, Routing policy Mikrosegmentacija Autentifikacija DHCP Snooping EDR / Antivirus pristup
DAI, IP Source Guard

o Bezbednost nije ista u svim delovima mreze. Zastita se mora pojacavati ka pristupnom sloju gde je rizik najveci.

PREDMET BEZBEDNOST APLIKACIJA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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ODAKLE NAPADI VREBAJU

CORE AND DISTRIBUTION ACCESS

Perimetar mreZe - najveca kontrola, Sredina mreze - agregacija saobracaja, Pristupni sloj - najvise uredaja,
najmanja izloZenost ka unutrasnjosti rutiranje izmedu segmenata najveca izloZzenost, najmanja kontrola
[ [ ECE Eroes e el e
l-..-l '-.'-. _____ —-'--. TIPIENE PRETNJE
. e o U ACCESS SLOJU
Perimetarski firewall R Interni firewall-i (po potrebi) Host/Endpoint zadtita
DMZ A Zaraieni uredaji

e ROUTERS

Granicni ruteri

A\ 10T uredaji

Core ruteri Pristupni ruteri (po potrebi) uredaji (BYOD)
A Lateral

Access switr.%
E —
—e Access switch-evi ? movement
' —_—

|

|

|

|

|

|

| A\ Phishing #rtve
|

| A Neautorizovani
I

|

1

1

|

|

|

|

SWITCHES

Serveri —\
dLEF & 0o
DMZ / Perimetarski switch-evi e Distribution switch-evi L] =
Korisnigki uredaji, Wi-Fi, telefoni, loT, printeri...
@ NAJVECA KONTROLA @ SREDNJA KONTROLA ' @ NAJMANJA KONTROLA
NAJMANJI RIZIK SREDNJI RIZIK NAJVECI RIZIK

PREDMET BEZBEDNOST APLIKACIJA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PODRAZUMEVANA ZASTITA NA UREDAJIMA

* Podrazumevano stanje mrezne ]
O re m e : e Redundantni
p ? { | y edge ruteri
— Firewall (nalazi se na granici gEmr oo gEmE < st
izmedu spoljne i unutrasnje mreze) =50 =0 e

.« . DMZ ZONA 1 ] :\ct;::T eeeeee tion
* Default: Kompletan saobracaj je o ﬁ@ ﬂm ﬂ, ﬂ@

Web server Mail server DNS server Reverse Proxy /

zabranjen, mora se konfigurisati : | ;

INTERNAL / CORE e
da dozvoli komunikaciju. — JL@A o

— Ruteri i svicevi (¢ine mreznu Lo @ @ ﬁ o

WAF

infrastrukturu kompanije) T T T @ et
° DefaUIt: Nisu pOdegeni da §tite SERVERSKISISTEMI(INT RNAMRE?AJ STORAGE
od napada, moraju se @gg EJ ﬁ
konfiguristi za zastitu od el e el S R R e
napada.

PREDMET BEZBEDNOST APLIKACIJA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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ZLONAMERNI MREZNI UREDAIJI

POUZDANA MREZA

=
|  NEAUTORIZOVANI MREZNI UREDAJI l
(TRUSTED NETWORK)

— Zlonamerni mrezni uredaji | (ROGUE DEVICES)

[ k r
. ! KONTROLA PRISTUPA (NAC) ! CORE / DISTRIBUTION LAYER
mogu biti: 2 ‘
! . Rogue ! + 802.1X autentifikacija
! Access P?"“ i ' » Provera uredaja (posture check)
(Neautorizovani B 8 ' + Politike pristupa !
. WEFfkredal iy + Dodela VLAN-a 1
o Wireless hub ™ it | |
' T =
Rogue { N 4 | - N
Switch ke P ! N f ; ! DISTRIBUTION / AGGREGATION LAYER i
Vv . .o (Neautorizovani 0\\ e i I ! !
o Bezicni ureda;ji el ; . *
ACCESS SWITCH == Pl
B (Sa 802.1X) o e
Rogue i e i |
o ;
. . v . Router _______ 0 _}_ | s |
P t (Neautorizovani i [ ——— o L e R SRl || i
O Fristupni svicevi rute] | [Sadniasds] ¢ v
: i : P L
W E
Neadekvatan/privatni uredaj i ar” ! ! i
H b H (Privatni ruter / AP) === "0 ' | \ E
O up-ovi = = = '
- ' H '
1

(Nepoznati host)

[
E
oy

| : i

o 1 H i

| i
" g o~
Nepoznati uredaj ) Neuspesna E Uspeina ;}Q Q L~ D
"""" 1 autentifikacija a4 autentifikacija =k L4
]

— Ovi uredaji se povezuju na
Access sviCeve.

KARANTIN VLAN

(Izolacija)

SEGMENTACLJA | POLITIKE

'
' i

' i

| i i

i | :

! Pokusaj pristupa mrei je blokiran ! | ' 9 1A
) Uredaiji se ne mogu povezati na mrezu. s | ] § i%)\—é
1 1 i ]

| i

\ ! 1

H ! ' AcL

| | i

N i

e Ve
Remedijacioni server
(Popravka uredaja)

VLAN Microsegmentation
ints

PREDMET BEZBEDNOST APLIKACIJA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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SPOOF NAPADI

o Napadac mozZe da posalje lazne (spoof) informacije kako bi prevario svic ili racunar.
o Najcesdi cilj napadaca je da postane man in the middle.

o Tehnike koji nas Stite od spoof napada su:

IP/MAC DOZVOLJENA LISTA

4. lP SOU RCE GUARD IP adresa MAC adresa Port
Sprecava IP'spoofing 192168.110 | AABB:CC:11:22:33 | 10 | Gil/o/5
Dozvoljava samo IP/MAG iz DHCP Snooping baze : 192168.1.20 | AA'BB:CC44:55:66 | 10 | Gil/0/6
NEPOUZDANI IZVORI il 3. DYNAMIC ARP INSPECTION (DAI)
" Sprec¢ava ARP spoofing / poisoning ARP zahtey
""" Ry Proverava ARP pakete prema DHCP Snooping bazi :;\19_2’.;63.1.10 AR G
Rogue DHCP server / ‘
_____ 2. DHCP SNOOPING —— Il
Bloki i |
A w okira neautarizovane DHCP servere Patress | MACaresa WAV Port L Esdtian iR
Gradi DHCP vezivne tabele (IP, MAC, 192.168.1.10  AA:BB:CC:11:22:33 | 10 I Gil/o/s | 8h
VLAN, Port, Lease) 192.168.1.20 | AA:BBICC:A4:55:66 | 10 | Gil/O/6 8h
£ - ]
IP Spoofer \ = o - o o~
(1) L > 1. PORT SECURITY ‘“\\:\ Legitimani korisnik
s I Z o N 4 N
"""""""" g Kontrola pristupa na nivou porta N
i e Dozvoljava samo poznate MAC adrese ) o 9

Dozvoljeni uredaj

g __________________________ o & Ograniéenje broja MAC adresa y S
s, & Sticky MAC (dinamicko ugenje) = :

Neautorizovani korisnik & Zaktita od MAC flooding-a y

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



N

g?{ AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

DHCP SPOOF NAPAD

o Lazni (spoof) DHCP uredaj odgovara na
DHCP requests poruke koje Salju DHCP
klijenti.

o Lazni DHCP server nudi:

o IP adresu/Masku
o Default gateway
o Domain Name System (DNS) server

o Klijenti prosleduju pakete laznom DHCP
serveru (napadac) koji ih rutira ka Zeljenom
odredistu.

o “Man-in-the-middle” napad .

PREDMET BEZBEDNOST APLIKACIA

Rogue

DHCP

napadac

(neautorizovani /i eme—
==

DHCP server)

Legitiman DHCP
server
(autorizovani)

L

Klijent

Pristupni switch
(Access Layer)
- 802.1X / Port Security
— DHCP Snooping
— Dynamic ARP Inspection
- IP Source Guard

A (AR

Distribucioni switch
(Distribution Layer)

Untrusted Port
© (nepouzdan port)

Legenda
Jezgreni switch

(Core Layer) ——  Poverljiva veza
= = Blokirana veza

@  TrustedPort
(pouzdan port)

Trusted Port
(pouzdan port)

@  Untrusted Port
(nepouzdan port)

©

ZASTITA OD ROGUE DHCP NAPADA

* DHCP Snooping - dozvoljava samo pouzdane DHCP odgovore

* Port Security - ograni¢ava nepoznate MAC adrese

* |P Source Guard - sprecava lazne IP adrese

« 802.1X - autentifikacija Klijenta pre pristupa mre#i

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP SERVIS

Serverl Client Server2

-

awjL

|

TCPAIP Properties | 7]

Bindings | Advanced | MeBIOZ |
DMS Configuration i Gateway I WiINS Configuration  |P Address

Ap |P address can be automatically azzigned to this computer.
|F pour network does not automatically azzign [P addiesses, agk
wour network adminiztrator for an address, and then twpe it in
the space below.

& {fhtain an |P address automaticals

" Specify an IP address:

I Addiess: | i ) . |

Shreth ast | i . i |

(8] 4 I Cancel

1

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Pokretanje DHCP Servisa

oo CYWINDOWS\ system32 \cmd.exe
C:xDocuments and Settings“rigraziaripconfig Arelease

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

IP Address. . . . . . - - . - . . :
Subnet Maszk :
Default Gateway

C:sDocuments and Settingsrigraziaripconfig renew

DHCP servis na klijentskom racunaru se startuje nakon podizanja
OS-a ili upotrebom komandi:

ipconfig /release

ipconfig /renew
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DHCP Discovery Poruka

Filter: bootp IZI Expression... Clear Apply
Source Destination Protocol Length Info
0.0.0.0 255.255.255. 255 DHCP 342 DHCP Discover - Transaction ID Ox89¢

A

| 1]

Ethernet II,|5:;; pell Se-ed:53 (18:03:73:5e-ed-53 0.1 Dzt Broadcast (ff.ff:ff.ff.ff.ff) I
Internet Protocol version 4,|5rc: 0.0.0.0 (0.0.0.0),| Dst: 255.255.255.255 t255.255.255.255)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol
Message type:lauut Request 51|
Hardware type: Ethernet
Hardware address length: &
Hops: O
Transaction ID: Ox896aad428
seconds elapsed: 0
# Bootp flags: Ox8000 (Broadcast)
Client IP address: 0.0.0.0 (0.0.0.0)
your {(client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Belay agepnt TP address: 0,0, 0,0 (0,0,0,0) identifikacija klijenta na
Lclient mMac address: pell 5e:ed:53 (18:03:73:5e:ed:53) |} MAC ad
client hardware address padding: 00000000000000000000 oshovu adrese
server host name not given
Boot file name not giwven
Magic cookie: DHCP
F option: (t=53,1=1) DHCP Message Type = DHCP Discover
F Option: (t=61,1=7) Client identifier
Lz option: (£=50,1=4) Requested TP Address = 160,99, 37 161 |
|E option: (t=12,1=11) Host Name = "Korisnik-°PC |
= option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
|z option: (t=55,1=12) Parameter Reguest List ]

ODEEEF

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP OFFER

Filter: bootp IZI Expression... Clear Apply

Source Destination Protocel Length Info

160.99.37.130 255.255.255. 255 DHCP 344 pHCP offer - Transaction ID O0x896aad28
| n

-

Ethernet II, src: 73 (001 af-08:57: 73, Dst: Rroadcg RSt dtad
Internet Protocol Version 4, (160.99.37.130),
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol

essage type L Boot RepTy (77 ]

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction ID: Ox896aad428

seconds elapsed: 0
# Bootp flags: Ox0000 (unicast)

Client IP address: 0.0.0.0 (0.0.0.0) . ..
vour (client) IP address: 160.99.37.161 (160.99.37.161) _ J== PredloZenaIPv4 adresa klijentu od DHCP servera

Next server IP address: 160.99.37.130 (160.99.37.130) } IP adresa DHCP servera koji je predloio adresu
rRelay agent IP address: 0.0.0.0 (0.0.0.0)

client MaC address: Dell_Se:ed:53 (18:03:73:5e:ed:53) ) Identifikacija klijenta kome je namenjena ponuda
Client hardware address padding: 00000000000000000000

Server host name not giwven

Boot file name not given

Magic cookie: DHCP

option: (t=53,1=1) DHCP Message Type = DHCP oOffer

option: (t=1,1=4) Subnet Mask = 255.255.25353.128

option: (t=58,1=4) Renewal Time Value = 7 minutes, 30 seconds

option: (t=539,1=4) Rebinding Time value = 13 minutes, 7 seconds

(255.255.255.255)

LW

HEEBEEHEHEBE

option: (t=51,1=4) IP Address Lease Time = 15 minutes PredloZeni konflguraC|on| parametri
option: (t=54,1=4) DHCP Server Identifier = 160.99.37.130
option: (t=15,1=10) Domain Name = "vts.Tlocal”

option: (t=3,1=4) Router = 160.99.37.129

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Filter: bootp

PREDMET BEZBEDNOST APLIKACIA

Ethernet II, . De H=
Internet Protocol Version 4,
User Datagram Protocol, Src Port: bootpc (68) Dst Port: bootps (67)
Bootstrap Protocol

‘;/( AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

DHCP REQUEST

IZ| Expression...

Source Destination Protocol Length Info
255.255.255.255 DHCP

360 DHCP Request

Apply

- Transaction ID 0x896aad2{

m

. R-02:72:50:ed:
src: 0.0.0.0f (0.0.0.0)

Message type:|Boot Reguest (1

Hardware type: Ethernet

Hardware address length: &

Hops: O

Transaction ID: 0x896aa428

seconds elapsed: 0

Bootp flags: Ox8000 (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.0)

Your {(client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

rRelay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: Dell_Se:ed:53 (18:03:73:5e:ed:53)
Client hardware address padding: 00000000000000000000
server host name not given

Boot file name not given

Magic cookie: DHCP

option: (t=53,1=1) DHCP Message Type = DHCP Regquest
option: =7) client jdentifier

option: (t=12,1=11) Host Name = "Korisnik-pcC"

option: (t=81,1=14) Client Fully qQualified Domain Name
option: (t=60,1=8) vendor class identifier = "M3FT 5.0"

option: (t=55,1=12) Parameter Reguest List

Dst: 255.255.255.255] (255.255.255.255)

Zahtevana IP adresa
DHCP server od koga se traZi adresa

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

DHCP ACK

Filter: bootp IZI Expression... Clear Apply
Source Destination Protocel Length Info

160.99.37.130 255.255.255. 255 DHCP 349 DHCP ACK - Transaction ID OxB96aad28
| 11

| Ethernet II, ~7a (00-de-Af-28-57 73] '
| Internet Protocol Version 4, |src: 160.99,37.134 (160.99,37.130),
| User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)

| BOOLStrap Protogg
Hardware type: Ethernet
Hardware address length: @
Hops: O
Transaction ID: OxB96aad28
Seconds elapsed: O
= Bootp flags: Ox0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 160.99.37.161 (160.99.37.161)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Dell_5Se:ed:53 (18:03:73:5e:ed:53)
client hardware address padding: 00000000000000000000
Server host name not given
Boot file name not given

Magic cookie- nuco Potvrda da DHCP klijent moZe da koristi trazene
option: (t=53,71=1) DHCP Message Type = DHCPE ACK ] } konfiguracione parametre

option: (t=58,T1=4) Renewal Time value = 7 minutes, 30 seconds

option: (t=59,1=4) rebinding Time walue = 13 minutes, 7 seconds DHCP vremenski parametri su objasnjeni
option: (t=51,T7=4) IP Address Lease Time = 15 minutes u narednom ﬂajdu

option: (t=54,7=4) DHCP Server Identifier = 160.99.37.130

option: (t=1,1=4) sSubnet mask = 255.255.255.128

option: (t=81,1=3) Client Fully qQualified Domain Name
ontion: (t=15.7=10% nomain Name = "wtrs.Tlocal”

255.255.255.255 J(255.255.255.2553)

IEEEEEE .

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Rezlutat DHCP Procesa

IPCONFIG /ALL

thernet adapter LAM:

Connection—specific DMS Suffix : wtz_.local
Descrdiption . - - . . . . . . : Realtek PCIe FE Family Controller
Phusical Addwe=s_ : 1R—A3-"73-SE-ED-53
DHCP Enabled. . . . . . . . . t Yes
Autoconf iguration Enabled . . : Yes
ILinlk=local JTIh.c Odduocs Lol ocbd-00bA-Le0d =004 A A Preferred)
IPv4 Address. . . : 168.99.37.200 (Preferred)
Subnet Mask . . - e . .. : 255255255128
Lease Obhtained. . . . : 3. septembar 28014 11:12:53
- : 3. szeptembar 2014 11:27:53

Lease Expires . - - - -
TNaeFfan i r::l"ﬂl.l:l_lrl = 4 AHE QO Q77 4090

DHCP Server . . . . . - : 168.99.37.138 tri
DHCPu6 IAID . . . . . .. : 169345987 parametri
DHCPu6 Client DUID. . - : BB-P81-0680-81-16—-38-01-FD-18-B83-73-5E-ED-53

DHS Servers . . . . . - : 1668.99.37.138
1i6A 90 37 949

MetBIOS over Tcpip. . . . : Enabled
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DHCP STARVATION — Scenario 1

® .

Lazni DHCP d
server DHCP

Server

DHCP REQUEST
Na hiljade DHCP Request zahteva
dovodi do izgladnjivanja DHCP 1
servera <

o U ovom scenariju napadac sprovodi DoS napad Saljuéi na hiljade DHCP request
poruka.

o DHCP server nema mogucnost da detektuje pravi(validan) zahtev, moze da se desi da
DHCP server ostane bez validnih IP adresa.

o Rezlutat je da legitimni klijent ne moze da dobije IP adresu od DHCP-a.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP SPOOFING — Scenario 2

® .
- h
Lazni DHCP

DHCP REQUEST server A
Server
Na hiljade DHCP Request zahteva
dovodi do izgladnjivanja DHCP
servera

o U drugom scenariju napadac emulira ulogu DHCP servera

o Na ovaj nadin napadac prosleduje DHCP klijentima pogresne informacije o default
gateway-u koji ukazuje na IP adresu napadaca.

o Napadac realizuje man-in-the-middle napad i moZe na ovaj nacin da dode u posed
vrlo poverljivih informacija (lozinke) a pri tom korisnik nije svestan napada.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP SPOOF NAPAD
Prosledujem ti moje Rogue DHCP 5 ll Jt

parametre(napadac) Attacker ~

Client

“Potrebna mi je IP
adresa/maska, default
gateway i IP DNS
servera.”

“‘Dobio sam je”

Prosledujem ti moje “Ve¢ sam dobio adresu.”

parametre (legitimni DHCP)
Paketi koji su namenijeni
default gateway-u Salju se
napadacu.

Legitimate
DHCP Server

010G_570

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP SNOOPING

o DHCP snooping je funkcionalnost Catalyst sviCeva
koja odreduje koji portovi na svicu mogu da

odgovaraju na DHCP request poruke. u
. . cper s . Rogue DHCP
o Portovi se identifikuju kao trusted i untrusted. Attacker \’

o Trusted port prima sve DHCP poruke

o Untrusted port moze da primi samo poruke
koje Salju DHCP klijenti(DHCP Request)

o Ukoliko napadac sa untrusted porta
pokusa da posalje DHCP respone
poruku, port ¢e biti deaktiviran(error
disable).

o DHCP binding tabela se formira za
untrusted portove

o Klijent MAC adresa, IP adresa, Legitimate
lease time, binding type, VLAN DHCP Server
number i port ID se Cuvaju.

o lz perspektive DHCP snooping opcije, untrusted
access portovi ne prosleduju poruke koje Salju
DHCP serveri (DHCPOFFER, DHCPACK ili
DHCPNAK).

u Client

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP SNOOPING

Prosledujem ti moje  Rogue DHCP
parametre(napadac) Attacker
Switch:

Ovo je untrusted
port, blokiracu ovu
DHCP Offer poruku

Prosledujem ti moje
parametre (legitimni DHCP)

Legitimate
DHCP Server

Switch:
Ovo je trusted port,
Dozvolicu DHCP
Offer poruku

PREDMET BEZBEDNOST APLIKACIA

Client
y

F10P_115
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Dobio sam mrezne parametre

Potrebna mi je IP
adresa/maska, default
gateway i IP DNS servera.”

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP Snooping -

1. Aktivacija DHCP Snooping Opcije
Switch({config)#

2

ip dhep sneooping
Aktivacija DHCP Opcije 82
Switch(config)#

ip dhep snooping information option
Konfiguracija trusted porta na kome je

priklju¢en DHCP server i trunk.
Switch{config-if) #
ip dhep snooping trust

3
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Konfiguracija

Nije aktivirana (default)

Opcioni parametar za DHCP request
paket koji sadrzi informaciju o portu
na svicu gde se paket prvi put javio

Najmanje jedan trusted port je
potrebno konfigurisati. Svi portovi su

untrasted (default)

'8 Broj dozvoljenih DHCP paketa u sekundi na
portu

Switch({config-if) #
ip dhep snooping limit rate rate

Note: You may not want to
configure untrusted rate limiting to
more than 100 pps.

Aktivacija DHCP Snooping na odredenom

Ogranicenje se primenjuje na
untrasted portovima i koristi se za

sprecavanje DHCP starvation napada
limitiranjem broja DHCP request
poruka

Odreduje se na kojim VLANovima se

ip dhep snooping vlan number [number]

Switch# show ip dhcp snooping

aktivira DHCP snooping opcija

PREDMET BEZBEDNOST APLIKACIA

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP SNOOPING

Korak 1:
Switch(config)# ip dhcp snooping

Korak 2:
Switch(config)# ip dhcp snooping vlan 10 50

Korak 3:
Switch(config)# interface gig 0/1
Switch(config-if)# ip dhcp snooping trust

Korak 4:

Za portove koji su untrusted prihvatljiv je neogranicen broj DHCP zahteva Sto
moze da predstavlja problem

Switch(config-if)# ip dhcp snooping limit rate

Korak 5:

Svi¢ se moze konfigurisati da koristi option 82.

To je DHCP Relay Agent Information Option

Kada se zahtev za DHCP-om presretne na untrusted portu, svi¢ upisuje svoju
MAC adresu i broj porta u polju za option 82 koje obezbeduje dodatne
informacije o klijentu koji je poslao DHCP zahteuv.

Svic presrece odgovor i na osnovu option 82 parametra prosleduje paket tachom
portu u suprotnom on nece znati kom portu da prosledi paket i odbacuje paket.
Ova opcija je uklju¢ena(default)

Switch(config)#ip dhcp snooping information option

PREDMET BEZBEDNOST APLIKACIA

Legitimate
DHCP Server

N

Rogue DHCP u

Attacker ~

Untrusted

Gig0/1

Svi interfejsi su
untrasted (default).

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP OPTION 82

request

Klijent generise DHCP

o
-5

DHCP Client

CHCP Client

PREDMET BEZBEDNOST APLIKACIA

&>
— -
T <®

Svi¢ ubacuje u Opciji 82 DHCP
poruke(Remote ID i Circuit ID) i
unicastno poruku Salje DHCP
serveru

DHCP Server ume da procita
informacije iz Option 82

3

DHCP Server

<13

Svi¢ na osnovu informacija
iz polja Option 82,
prosleduje paket na
zadatom portu a ne na

DHCP Server na osnovu primljenih
informacija
mreZne parametre

vrata odgovarajuce

svim portovima

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP OPTION 82

o DHCP Snooping alat automatski ukljucuje opciju 82 koja se koristi za identifikaciju.
o Kada svic€ posalje DHCP Request poruku, svi¢ ¢e dodati opcije:

o Client-id je broj porta

o Remote-id je identifikacija svi¢a (mac adresa)

o Na ovaj nacin paket moze da se prati, kada svicC primi odgovor od DHCP servera moci ¢e da paket
prosledi tachom portu

o Option 82 je namenjena za DHCP Relay Agent, sluzi da se od broadcast DHCP poruke napravi unicast.

# option: (t=55,1=11) Parameter Request List
@ option: (t=43,1=2) vendor-specific Information
= option: (t=82,1=18) Agent Information Option

option: (82) Agent Information option
Length: 18
value: 0106000400010102020800060025646D9200
Agent Circuit ID: 000400010102
Agent Remote ID: 00060025846D9200

End option

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DHCP OPTION 82 - Problem

o Problem kod koris¢enja option 82 kod DHCP snooping metode je Sto sviC ne upisuje
gateway ip adresu.

o Takvu DHCP poruku server smatra nepotpunom.

o Da bi DHCP server ovakvu poruku prihvatio potrebno je na Cisco DHCP serveru uneti
komandu:

R(config)# ip dhcp relay information trust-all

o Problem se resava na jedan od dva nacina:
o Resenje 1: na svicu iskljuCimo opciju 82
o Resenje 2: na DHCP serveru dozvolimo nepotpunu DHCP poruku.

o Ukoliko se opredelimo za Resenje 1, problem se javlja ukoliko na tom svicu koristimo IPSG
ili DAI jer DHCP Snooping tabela sadrzi za svaki port mac,ip adresu i lease time.
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Verifikacija DHCP SNOOPING

Switch# show ip dhcp snooping

Switch DHCP snooping is enabled

DHCP Snooping is configured on the following VLANs:10 30-40 50
Insertion of option 82 information is enabled.

Interface Trusted Rate limit (pps)
GigibitEthernet0/1 vyes none
FastEthernet(0/1 no 20

Switch#

Switch# show ip dhcp snooping binding

MacAddress IpAddress  Lease(sec)  Type VLAN Interface

00:01:00:01:00:01 10.10.10.1 4995 dhcp-snooping 10 FastEthernet2/1

o DHCP Snooping baza sadrzi DHCP vezivanje za svakog klijenta.

o Baza za svakog klijenta sadrzi njegovu MAC adresu,|P adresu,lease time,...

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SPOOF NAPAD
IP SOURCE GUARD

o IP Source Guard je sliczan DHCP snooping Rogue DHCP sl
o p c IJ I . Attacker \’

g Client

o SprecCava napad sa lazne IP adrese.

o Svic blokira sav IP saobracaj koji dolazi na
interfejs osim DHCP paketa koji su dozvoljeni
od strane DHCP snooping opcije.

o Port access control list (ACL) se primenjuje o
. . egitimate
na interfejsu. DHCP Server

o Port ACL dozvoljava samo IP saobracaj sa
source |IP adresom koja se nalazi u IP source

binding tabeli a odbija ostali saobracaj. IP source guard se konfiguri§e na
untrusted L2 interfejsima

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD Tabela

O U IPSG tabeli ukljucena je samo Layer 3 kontrola

O Layer 2 kontrola se ukljucuje dodavanjem Port-Security opcije
O Ne stiti nas od MITM napada, vec od laznih mac i ip adresa

O Metode formiranja IPSG tabele

DHCP Snooping IP Source Guard IP Device
Tabela tabela Tracking
ol ARP Probe

Staticki unos Salju se svakih 30sek

kao verifikacija da je
host prisutan

O Ukoliko se koristi IP Device tracking opcija, tada se ne koristi DHCP Snooping opcija tj.
moguce je DHCP Snooping tabelu kopirati u IP Device tracking tabelu a odatle u IPSG
tabelu

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD

o Paket koji dolazi na port svica potrebno je da
ispuni:
o Source IP adresa bude identi¢na IP adresi

koja je naucena iz DHCP snooping baze ili
statickom unosu

o Source MAC adresa mora da bude identi¢na
MAC adresi koju je svi¢ naucio preko DHCP
Snooping opcije

PREDMET BEZBEDNOST APLIKACIA

Legitimate
DHCP Server

IP source guard se konfiguriSe na
untrusted L2 interfejsima

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD

“Ja sam dobio IP adresu/mask,
od DHCP Servera.”

Rogue DHCP
Attacker

u Client

~

IP source guard se konfiguriSe na
untrusted L2 interfejsima

“Sada C¢u koristiti drugu
Source |IP Adresu.”

Switch: Ovo je untrusted port, sa konfigurisanom Source Guard
opcijom. Proveravam binding tabelu i tvoju Source IP Adresu koja ne
odgovara onoj koju si dobio od DHCP-a. Saobracaj bice odbacen

Legitimate
DHCP Server

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD - Aktivacija

Switch({config)# ip dhop snooping

Step 1 Aktivacija DHCP snooping opcije

Step 2 Switch(config) # ip dhcp snooping Aktivacija DHCP snooping opcije za
vlan number [number] Zeljene VLAN-ove

Step 3 Switch(config)# ip dheop =nooping Konfiguracija interfejsa

vlan number [number] (trusted/untrusted)

Switch(config- e .
Step 4 if)# ip verify sonrce wvlan dhop- Aktivacija IP source guard opcije

snocoping port-security

Switch(config-if)# switchport Opciona opcija, podesava ograni¢enja
Step 5 port-secority limit rate za pakete koje salje napadac.
invalid-soorce-mac N

Switch(config) # ip scurce Konfiguracija IP adrese kojoj je

Step 6 binding ip-addr ip vlan nmmber dozvoljeno da se koristi na tom portu
interface interface

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD - Primer

Korak 1:
Switch(config)# ip dhcp snooping

Korak 2:
Switch(config)# ip dhcp snooping vlan 10 50

Korak 3:
Ukoliko Zelimo da detektujemo i lazne MAC adrese potrebno je da uklju¢imo i port-security

Korak 4:

Za IP uredaje koji ne koriste DHCP potrebno je konfigurisati staticko IP Source vezivanje

Switch(config)# ip source binding <mac adresa> vlan<vlan id> <ip adresa> <interfejs>

Sw(config)# ip dhcp snooping binding 0000.0000.0004 vlan 100 192.168.1.10 interface f0/5 expire [max]

Korak 5:

o Potrebno je da omogucimo IPSG na jednom ili viSe interfejsa.

o Komanda ip verify source proverava samo source IP adresu(default)

o Ukoliko daodamo port-security vrSic¢e se provera i source mac adrese ali je potrebno konfigurisati port security opciju.
Switch(config-if)# ip verify source [port-security]

Korak 6:
Prikaz interfejsa na kojima je primenjen IPSG.
Switch# show ip source [interfejs]

Korak 7:
Prikaz dinamickih i statickih ip source vezivanja
Switch# show ip source binding

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD - Primer

O |IP Source guard koji vrsi filtriranje na osnovu source IP-a.

Switch (config) # interface fastethernet(0/1

Switch (config-if)# ip verify source

O |IP source guard koji vrsi filtriranje na osnovu statiCke
source IP i MAC adrese za VLANove 10 11.

Switch (config) # interface fastethernet0/1

Switch(config-if)# ip verify source port-security

Switch(config)# ip source binding 0100.0022.0010 vlan 10
10.0.0.2 interface gigabitethernet0/1

Switch (config)# ip source binding 0100.0230.0002 vlan 11
10.0.0.4 interface gigabitethernet0/1

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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IP SOURCE GUARD

Switch (config)# ip dhcp snooping
Switch(config) # ip dhcp snooping vlan 10 50

Switch (config) # interface £a0/0 L\
. _ . . Rogue DHCP
Switch (config-if)# ip verify source Attacker ~

Client

Switch(config)# interface gig 0/1
Switch (config-if)# ip dhcp snooping trust

Legitimate
DHCP Server

310P_115
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ARP SPOOFING

1. ARP Request za IP adresu
10.1.1.1

PREDMET BEZBEDNOST APLIKACIA

ARP Table in A
10.1.1.1 = MAC B.B.B.B

IP10.1.1.3
MAC B.B.B.B

2. Legitimni ARP odgovor
(ARP Reply)

> <
IP10.1.1.1 6
MAC C.C.C.C

Uzastopni gratuitous ARP odgovori koji
nadglasavaju legitimni ARP odgovor

IP

10.1.1.1 bound to B.B.B.B

IP

10.1.1.2 bound to B.B.B.B

ARP Table in B
10.1.1.1
10.1.1.2

310P_166

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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o Host Salje broadcast poruku da bi odredio MAC adresu uredaja sa kojim Zeli da
komunicira (Normalni ARP zahtev)

o Kada primi odgovor, uredaj u ARP tabeli Cuva mapiranje IP adrese i MAC adrese
odredista.

o Spoofing ARP odgovora od legitimnog uredaja koristeci gratuitous ARP, napadac
se prikazuje kao odredisni host

o ARP reply od napadaca dovodi do toga da posiljaoc u svojoj ARP kes tabeli
zabelezi MAC adresu napadaca

o  Svi paketi koji su namenjeni datom odredistu prosledivace se preko napadaca

2. Legltlmnl ARP odgovor (ARP Reply)
1. ARP Request za IP adresu 10.1.1.1 —

7 MACTor 10.7.7.7 o 10 1‘ 1 1 C CC C
R IP10.1.1.1 %
A—. ,‘:_ e T
ARP Table in A Uzastopni gratuitous ARP odgovori koji
10.1.1.1 = MAC B.B.B.B T nadglaéavaju IegitimniARP odgovor
|IP=lOlllbound tcBEBB|
|I_D—10112boundtoEBBE|
IP10.1.1.3
MAC B.B.B.B L ARP Tab einB
L1.1 =
10 :I. 1.2 = =
Attacﬁer z

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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GRATUITOUS ARP

o Gratuitous ARP koristi host da oglasi svoju IP adresu u lokalnoj mrezi kako bi izbegao duplikat
IP adrese u mrezi.

o Uredaji mogu da informacije iz Gratuitous ARP poruke keSiraju kod sebe.
o Gratuitous ARP je broadcast paket (slican ARP request)

o HOST W: “Ja sam host W, moja IP adresa je 1.2.3.4, moja MAC adresa je 12:34:56:78:9A:BC”

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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ARP nema ugradenu autentifikaciju, napadac jednostavno moze da lazira adrese
koristecCi alate ettercap, dsniff i arpspoof, da pogreSne adrese budu upisane u ARP

tabele IP uredaja.
IP 10.1.1.10

. MAC C.C.C.C
Salju se svakih 5 sekundi
Host A Salje ARP Request za T
10.1.1.1. T
Kada primi
odgovor od IP10.1.1.3 i
rutera belesi MACBBBB (B ARfoTiblf T B MAC GGG c
je U ARP tabelu “’ 10.1.1.2 = MAC A.A.A.A

310P_166

Odgovor Napadaéa Attacker A

dodaj u ARP tabelu.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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[root@sconvery-1nx dsniff-2.3]# ./arpspoof 15.1.1.1
0:4:43:f2:d8:1 ff:ff:ff:ff.ff.£ff 0806 42: arp reply
15.1.1.1 is-at 0:4:4e:£2:d8:1
0:4:43:£2:d8:1 ff:ff:ff:ff.ff:£f 0806 42: arp reply
15.1.1.1 is-at 0:4:4e:£f2:d8:1

oly from 15.1.1.1: bytes=32 time<lOms TTL=255
C:\>arp -a

Interface: 15.1.1.26 on Interface 2

Tnternet Address Phvsical Address
|15.l.1.1 00-04-4e-f2-d8-01 I
15.1.1.25 00-10-83-34-29-72

C:\>arp -a

Interface: 15.1.1.26 on Interface 2

Internet Address Physical Address
15.1.1.1 00=10=8S =SS CEN
15.1.1.25 00-10-83-34-29-72

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



;}(- AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

Dynamic ARP Inspection (DAI)

o Da bi smo sprecili ARP spoofing ili “poisoning,” svic mora da obezbedi da
su samo validne ARP request | ARP response poruke dozvoljene.

o DAl sprecava ove napade presretajuci a zatim i proveravajuci ARP
request i response poruke.

o Svaka presretnuta ARP reply poruka se proverava (validna MAC-IP
adresa) pre nego Sto se prosledi PC-u na azuriranje u ARP kes.

ARP odgovori koji nisu odgovarajuci se odbacuju.

DAI odreduje ispravnost ARP paketa na osnovu baze koju formira DHCP
snooping a koja sadrzi vezivanje MAC adrese i odgovarajuce IP adrese.

o Da bi se obezbedili i uredaji koji imaju staticke IP adrese, DAI proverava
ARP pakete na osnovu konfigurisane ARP ACL.
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Dynamic ARP Inspection (DAI)

o DAI se povezuje sa interfejsima koji su trusted ili untrusted.
o Trusted interfejsi zaobilaze Dynamic ARP inspekciju.
o Untrusted interfejsi se nadgledaju od strane DAI.

Rogue DHCP u

Attacker ~

u Client

DHCP Server

DHCP snooping
can build MAC-to- | =
IP bindings for
DAI validation.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Ja izvrSavam DHCP snooping za DAI.
ARP Reply dolazi na untrusted interfejsu.
Proveravam bazu i ne nailazim na podudaranje.

Odbacujem paket.

Trusted ‘
IP 10 Untrusted 0
IP10.1.1.1
Untrusted MAC C.C.C.C
Saliu se svakih 5 sekundi
Host A Salje ARP Request za T
10.1.11. T
Kada primi
odgovor od IP10.1.1.3 .
siieuw MAcBBE.Bs (B ARPTablein B
Xgle;? Loellezueu ’ 10.1.1.1 = MAC C.C.C.C
abeiu = 10.1.1.2 = MAC A.A.A.A

310P_166

Odgovor Napadaéa Attacker A

dodaj u ARP tabelu.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Dynamic ARP Inspection (DAI) Konfiguracija

Korak 1:
o Omogudéimo DAI na jednom ili viSe interfejsa
Switch(config)# ip arp inspection vlan<vlan opseg>

Korak 2:

o Svi portovi na svi€u su konfigurisani kao untrusted(default)
o Potrebno je konfigurisati trusted portove na trunk vezama
Switch(config-if)# ip arp inspection trust

Korak 3:
o Za IP uredaje koji ne koriste DHCP potrebno je konfigurisati ARP ACL koja definiSe staticko MAC-IP vezivanje
Switch(config)# arp access-list <ime>

permit ip host <IP posiljaoca> mac host <mac posiljaoca> log

Korak 4:

o Primena ARP liste

o Klju€na rec static saopsStava DAl alatu da ne gleda DHCP Snooping bazu ve¢ samo ARP ACL
Switch(config)# ip arp inspection filter <arp acl> vlan <vlan id> [static]

o Kada se ARP reply presretne, sadrzaj se prvo proverava u ACL
o Ukoliko nema podudaranja, DHCP Snooping baza se proverava slededa

o Ukoliko se dodata static klju¢na rec sprecava se provera DHCP Snooping baze

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Dynamic ARP Inspection (DAI) Konfiguracija

o Moze se definisati kako Ce se vrsiti provera samog sadrzaja u ARP paketu

o Proverava se samo MAC i IP adresa koja se nalazi unutar ARP payload-a (default), ne
proveravaju se MAC i IP adrese koje se nalaze u Ethernet zaglavlju.

Korak 5:

o Nacin provere sadrzaja u samom ARP paketu

o Src-Mac proverava izvoriSnu Mac adresu u Ethernet zaglavlju umesto izvoriSne Mac adrese u ARP
payload-u.

o Dst-Mac proverava odrediSnu Mac adresu u Ethernet zaglavlju umesto odrediSne(target) Mac adrese

u ARP payload-u.
o IP proverava IP adresu posSiljaoca u svim zaglavljima

Switch(config)# ip arp inspection validate [src-mac|dst-mac IP]

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Dynamic ARP Inspection (DAI)

Host 1

[J

DAl Untrusted DAl Trusted Ports DAl Untrusted

N NP

Gig11  Gig1A

DHCP Switch A Switch B Host 2

Server

SwitchA# configure terminal

SwitchA(config)# ip arp inspection vlan 10
SwitchA(config)# interface gigabitEthernet 1/1
SwitchA(config-if)# ip arp inspection trust
SwitchA(config-if)# end

SwitchB# configure terminal

SwitchB(config)# ip arp inspection vlan 10
SwitchB(config)# interface gigabitEthernet 1/1
SwitchB(config-if)# ip arp inspection trust
SwitchB(config-if)# end

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Dynamic ARP Inspection (DAI)

Host 1

=)

DAl Untrusted DAl Trusted Ports DAl Untrusted

=2/ N\ e—a/

Gig11  Gig 1A

DHCP Switch A Switch B Host 2

Server

SwitchA# show ip arp inspection interfaces

Interface Trust State Rate (pps) Burst Interval
Gil/1 Trusted None N/A

Gil/2 Untrusted 15 1

Fa2/1 Untrusted 15 1

Fa2/2 Untrusted 15 1

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Dynamic ARP Inspection (DAI)

Host 1

J

DAl Untrusted DAl Trusted Ports DAl Untrusted

Gig11  Gig 1A

DHCP Switch A Switch B Hodi 2

Server

SwitchA# show ip dhcp snooping binding

MacAddress IpAddress Lease(sec) Type VLAN Interface
00:01:00:01:00:01 10.10.10.1 4995 dhcp-snooping 10 FastEthernet2/1

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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PREDMET BEZBEDNOST APLIKACIA

g?—(- AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

Dynamic ARP Inspection (DAI)

Host 1

(J

DAl Untrusted DAl Trusted Ports

DAl Untrusted

Gig 1/1

Gig 1/1

Switch B

DHCP Switch A

Server

SwitchB# show ip arp inspection interfaces
Interface Trust State  Rate (pps)
Gil/1 Trusted None
Gil/2 Untrusted 15

Fa2/1 Untrusted 15

Fa2/2 Untrusted 15

Fa2/3 Untrusted 15

Fa2/4 Untrusted 15

Burst Interval

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE



;3)—(- AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

N

Dynamic ARP Inspection (DAI)

o Napadac koji je povezan na Switch B pokuSava da -Qf
posalje neispravan ARP request. T |
o Switch B detektuje i odbacuje takav zahteuv. R [ g/
o Switch B moze da port stavi u errdisable stanjei s T o
da generiSe log poruku. -
ot

Attacker

02:46:49: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Fa3/3, vlan
10.([0001.0001.0001/10.10.10.1/0000.0000.0000/0.0.0.0/09:23:24 UTC Thu Nov 27 2003])

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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VISESLOJNA ZASTITA PRISTUPNOG SLOJA

o Dynamic Address Resolution Protocol inspection (DAI) obezbeduje ARP protokol koristedi
DHCP snooping tabelu da bi minimizovao uticaj ARP poisoning i spoofing napada.

o IP Source Guard (IPSG) sprecava IP spoofing (laZiranje IP adresa) upotrebom DHCP snooping
tabele.

o Port security sprecava MAC flooding napad.

o DHCP snooping sprecava napad na DHCP server i svic.

IP/MAC DOZVOLJENA LISTA

4. |IP SOURCE GUARD 1P adresa

- . 192168.1.10 | AA:BB:CC:11:22:33 10 Gil/0/5
Sprecava IP spoofing
: 192.16B.1.20 | AA:BB:CC:44:55:66 10 Gil/0/6
i

MAC adresa

" 3.DYNAMIC ARP INSPECTION (DAl)

ARP zahtev

E ’ Spre¢ava ARP spoofing / poisoning )
""" T _/_./-" Proverava ARP pakete prema DHCP Snooping bazi i 192136110 POUZDANI IZVORI
N X ) hevationo
e |
~" R l‘.‘.\l. il |

NEPOUZDANI IZVORI

Rogue DHCP server y e

2. DHCP SNOOPING

DHCP BINDING TABELA

Bloki utori; DHCP adresa | |
1P adre: MAC VLAN  Port | Le:
ARP Spoofer il oxliainea orfmvane Sorvere bl || ] o el Legitiman DHCP server
| Gradi DHCP vezivne tabele (IP, MAC, 192.166.1.10 | AA:BB:CC:11:22:33 | 10 | Gi/0/s  8h
‘ ) VLAN, Port, Lease) 152168120 | ANBBCCA45565 ! | o |cos| e

1

IP Spoofer

1. PORT SECURITY

1) N > i Legitimani korisnik
m """""""" s / Kontrola pristupa na nivou porta
ReiH ] b | Dozvoljava samo poznate MAC adrese & e

Dozvoljeni uredaj

El .......................... \ & Ogranicenje broja MAC adresa
Pee—=r L & Sticky MAC (dinamicko ugenje)

Neautorizovani korisnik & Zatita od MAC flooding-a

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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DNS Spoofing

DNS Spoofing (DNS cache poisoning) je cyber-napad u kojem napadacC menja zapise u DNS
(Domain Name System) kesSu servera.

Preusmerava saobracaj sa legitimnih web lokacija na lazne ili zlonamerne web lokacije.

Korisnici mogu nesvesno zavrsiti na zZlonamernim web sajtovima koji izgledaju identicno kao
pravi sajtovi.

Posledice su ukradene lozinke, licni podaci ili Sirenje malware (zlonamernog) programa
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lzvodenje napada — DNS Spoofing

1. DNS KeSiranje:

DNS keSiranje je proces u kojem DNS resolveri (lokalni DNS server) privremeno Cuvaju
odgovore na DNS upite kako bi ubrzali buduée upite.

Na primer, kada korisnik pokusa da pristupi ,,akademijanis.edu.rs", njegov DNS resolver ¢e
zatraziti IP adresu za " akademijanis.edu.rs " i Cuvati taj odgovor neko vreme.

2. lzvodenje Napada:
Unos laznih informacija u DNS kes.
a. Otrovni odgovori:

Napadac salje lazne odgovore DNS serveru sa informacijama koje nisu trazene, ali
DNS server prihvata i keSira te lazne informacije.

b. MiTM (Man-in-the-Middle) napadi:

Ako napadac moze presresti komunikaciju izmedu korisnika i DNS servera, moze
ubaciti lazne DNS odgovore pre nego sto stvarni DNS server odgovori.

c. Eksploit ranjivosti u DNS softveru:

Ako postoji poznata ranjivost u softveru koji koristi DNS server, napada¢ moze
iskoristiti tu ranjivost kako bi ubacio lazne zapise.
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lzvodenje napada — DNS Spoofing

3. Preusmeravanje Saobracaja:

Kada napadac uspe da ubaci lazne DNS zapise, svaki slededi korisnik koji zatrazi IP adresu za taj
domen biée preusmeren na IP adresu koju je odredio napadac, umesto na stvarnu IP adresu.

4. Posledice:

Korisnici mogu zavrsiti na laznim web lokacijama koje izgledaju identi¢no kao prave. Na ovim
lokacijama napadaci mogu krasti podatke za prijavu, instalirati malware na korisnicke uredaje
ili izvrSiti druge zlonamerne aktivnosti.
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Scenario: MiTM DNS Spoofing napad

1. Napadac se pozicionira izmedu Zrtve i DNS servera:

Napadac koristi tehniku kao Sto je ARP spoofing (Address Resolution Protocol spoofing)
kako bi se pozicionirao izmedu Zrtve (korisnika) i DNS servera na lokalnoj mrezi. Ovim
nacinom napadac moze presretati sve podatke koji se razmenjuju izmedu Zrtve i DNS

servera.

1. Zrtva $alje DNS upit:

Korisnik pokusava da pristupi web stranici, recimo "www.bank.com". Njegov raCunar
Salje DNS upit DNS serveru kako bi dobio IP adresu za taj domen.

2. Napadac presrece DNS upit:

Pre nego Sto upit stigne do stvarnog DNS servera, napadac ga presrece. Napadac sada
moze odgovoriti na DNS upit umesto stvarnog DNS servera.


http://www.bank.com/
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Scenario: MiTM DNS Spoofing napad

4. Napadac salje lazni DNS odgovor:

Napadac salje lazni DNS odgovor Zrtvi, pruzajudi IP adresu servera pod kontrolom
napadaca umesto stvarne IP adrese za "www.bank.com". Na primer, umesto stvarne IP
adrese banke, korisnik dobija IP adresu phishing sajta koji izgleda identicno kao prava
banka.

5. Zrtva pristupa laznoj web stranici:

Korisnik, nesvestan prevare, unosi svoje pristupne podatke na laznoj web stranici.
Napadac sada moze prikupiti te podatke i koristiti ih za dalje zlonamerne aktivnosti.

6. Napadac prosleduje pravi DNS odgovor (opciono):

Da bi sakrio svoje tragove, napadac moze proslediti pravi DNS odgovor nakon sto je
preusmerio korisnika na lazni sajt, kako bi korisnik na kraju zavrSio na pravom sajtu.


http://www.bank.com/
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Scenario: MiTM DNS Spoofing napad

Tok napada:

Korisnik Salje DNS upit: Korisnik pokusSava da Korisnik

| (192.168.1.5) |

pristupi web stranici (npr. www.bank.com).

Napadac presrece DNS upit:

Napadac koristi Ettercap za ARP spoofing kako
bi se pozicionirao izmedu korisnika i
routera/DNS servera.

Ettercap sSalje lazni DNS odgovor:

Router/DNS
(192.168.1.1) |

Ettercap vraca lazni DNS odgovor korisniku sa
IP adresom lazne web stranice pod kontrolom
napadaca.

LaZna web stranica

Korisnik se povezuje na laznu web stranicu | wnaw bank. com (192.168.1.1aeb
Korisnik nesvesno pristupa laznoj web stranici
i unosi svoje podatke.



http://www.bank.com/
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DNSSEC-a

DNSSEC (Domain Name System Security Extensions) je skup prosirenja za DNS (Domain Name
System) koji dodaje sloj sigurnosti kako bi se osigurala autenti¢nost i integritet DNS podataka.

DNSSEC je dizajniran da zastiti korisnike od razlicitih vrsta napada na DNS, kao Sto su DNS
spoofing i cache poisoning.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Osnovni koncepti DNSSEC-a

Digitalni potpisi:

DNSSEC koristi digitalne potpise za verifikaciju autenticnosti DNS odgovora. Svaki zapis u DNS
zoni (skupu DNS podataka za domen) je potpisan digitalnim potpisom koriséenjem privatnog
kljuca.

Kljucni parovi (public/private):

Svaka DNS zona ima par kljuceva: privatni kljuc, koji se koristi za potpisivanje DNS zapisa, i javni
kljuc, koji se distribuira kako bi se omogucila verifikacija tih potpisa. Privatni kljuc¢ se Cuva tajno,
dok je javni klju¢ dostupan svima.

RRSIG i DNSKEY zapisi:
RRSIG (Resource Record Signature):
Ovaj zapis sadrzi digitalni potpis za druge DNS zapise u zoni.
DNSKEY (DNS Public Key):
Ovaj zapis sadrzi javni klju€ koji se koristi za verifikaciju RRSIG zapisa.
Delegation Signer (DS) zapisi:
Kada se zona delegira (na primer, sa gTLD-a kao Sto je .com na example.com), DS
zapis se postavlja u nadredenu zonu. DS zapis omogucava verifikaciju javnog kljuca
podredene zone, stvarajuci lanac poverenja od korenskih DNS servera do odredenih
domena.
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Nacin rada DNSSEC

Potpisivanje DNS zapisa:
Vlasnik domena koristi privatni klju¢ za potpisivanje svih
DNS zapisa u svojoj zoni. Ovi potpisi se dodaju kao

RRSIG zapisi.

Distribucija javnog kljuca: o y s
Javni klju¢ se dodaje u DNS kao DNSKEY zapis. DS zapis, / S mse
koji sadrzi otisak javnog kljuca, postavlja se u = » ?
nadredenu zonu (na primer, u .com zoni za domen @ = 0 E DNSKEYeam  —
example.com). ser 5P \ nocom) 2
Rezolucija DNS upita sa DNSSEC-om: + % 2
Kada korisnikov resolver (DNS klijent) posalje DNS upit, E E E ol
autoritativni DNS server vraca trazene zapise zajednosa . vl R T

Resolver Server

odgovarajué¢im RRSIG zapisima.

Resolver koristi DNSKEY zapis da verifikuje RRSIG
zapise. Ako su potpisi validni i lanac poverenja je
netaknut, resolver zna da su podaci autenticni i
nepromenjeni.

PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Prednosti DNSSEC-a

Zastita od DNS spoofing i cache poisoning napada:

DNSSEC sprecCava napadace da laziraju DNS odgovore, jer svaki odgovor mora biti digitalno
potpisan i verifikovan.

Integritet podataka:
DNSSEC osigurava da podaci nisu izmenjeni tokom prenosa izmedu DNS servera i korisnika.

Autenticnost:
Korisnici mogu biti sigurni da informacije koje dobijaju dolaze od legitimnih DNS servera.



;}(- AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

s

Implementacija DNSSEC-a

Generisanje kljuceva:
Administrator domena generise par kljuceva (privatni i javni) za svoju DNS zonu.

Potpisivanje DNS zapisa:
Privatni kljuC se koristi za potpisivanje svih DNS zapisa u zoni, a rezultujuci RRSIG zapisi se
dodaju u DNS zonu.

Distribucija javnog kljuca i DS zapisa:
DNSKEY zapis se dodaje u DNS zonu, a DS zapis se dostavlja nadredenoj zoni.Konfiguracija
resolvera:DNS resolveri moraju biti konfigurisani da podrzavaju DNSSEC verifikaciju.
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Korenski DNS server:

Resolver zapocCinje upit od korenskog DNS servera.
Korenski DNS server vraca DS zapis za .com zonu,
koji sadrzi otisak javnog kljuca za .com zonu.

.com DNS server: B
Resolver koristi DS zapis da proveri DNSKEY zapis
za .com zonu. Nakon toga, Salje upit .com DNS
serveru za example.com. .com DNS server vraca
DS zapis za example.com zonu

.example.com DNS server: Resolver

Fommmmmmo o R +

Resolver koristi DS zapis da proveri DNSKEY zapis |

| (4) Resolver verifikuje RRSIG pomocu DNSKEY

za example.com zonu. Nakon toga, Salje upit |

| (5) Resolver vraca validiran odgovor korisniku

example.com DNS serveru za konkretan DNS zapis |

Fommmmmmo o e +

(npr. A zapis za www.example.com). example.com
DNS server vraca DNSKEY i RRSIG zapise zajedno
sa trazenim DNS zapisom.

Korisnik
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Verifikacija RRSIG zapisa:

Resolver koristi DNSKEY zapis da verifikuje RRSIG
zapise. Ako su potpisi validni, to znaci da su DNS
zapisi autenticni i nepromenijeni.

Odgovor korisniku:

Ako je verifikacija uspesna, resolver vraéa validiran
DNS odgovor korisniku. Ako verifikacija nije
uspesna, resolver vraca gresku (npr. SERVFAIL).

Resolver
Fommmmm oo ommmmmm oo +
|
| (4) Resolver verifikuje RRSIG pomocu DNSKEY

| (5) Resolver wvraca validiran odgovor korisniku
|

Fommmmmmm oo R +

Korisnik
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PREDMET BEZBEDNOST APLIKACIA KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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